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The best of ICT with a human touch

Hodnoceni stavu
kybernetické bezpecnosti
a strategie

I Je strategicky plan pro udrzeni bezpecné a odolné
infrastruktury prostrednictvim identifikace, hodnoceni

a stanoveni priorit rizik. I

Kli¢ové oblasti

089 K59

Endpoint Security Identity Network Security Security Monitoring Additional Security
Management & Detection Services Security

Co ziskate?

P Uceleny pohled na kybernetickou bezpeénost ve Vasi organizaci

P Hodnoceni hlavnich oblasti kybernetické bezpeénosti

P Identifikace slabych mist doporuceni pro jejich odstranéni

P Strategicky dokument a urceni priorit pro dals$i rozvoj bezpecnosti

B Nezavisly vhled/nazor nezatizeny ,profesni slepotou” s minimalnim usilim a v kratkém case

Proc je to diilezité?

B Abyste nemuseli travit mnoho ¢asu na oblastech, které maji mensi vyznam z pohledu bezpecénosti
/ zaméfit svij ¢as na véci, které jsou dulezité

P Umozni Vam to systematicky pristup k otdzkdm kybernetické bezpecnosti

B Ziskate manazersky podklad pro dalsi rozhodovani

P Identifikujete si nejvice rizikové mista, na ktera se musite zamérit

B Ziskate Sirsi vhled do problematiky bezpecnostnich reseni, technologii a trendt

B Ziskate podklady a prehled o financnich nakladech danych oblasti




Ochrana koncovych
zafizeni
Endpoint Security

Sprava identit
Identity Management

Sitova bezpeénost
Network Security

Uroven 1
Zékladni

Basic Antivirus protection

Emailova ochrana /
Filtrovani spamil

Zakladni sprava identit uzitel(i

Sprava zafizeni v siti

Zabezpeceni DNS komunikace

Uroven 2

Mirné pokrocila

Pravidelné zabezpecovani
(hardening)

Audity koncovych zafizeni
Sifrovani mobilnich zafizeni
Vzdaleny pfistup (VPN)
MFA pro verejné dostupné
a cloudové sluzby

Audit nastaveni Active
Directory

Zakladni multifaktorové
ovéfeni

Implementace Proxy Serveru

Zakladni segmentace sité

Ochrana a sprava mobilnich
zafizeni (MDM)

Rizenf pfistupu na zakladé
roli (RBAC)

Pokrocila segmentace sité
zaloZena na vyhodnoceni
rizik/hrozeb

Aplika¢ni firewall

Uroveii 4

Rizena

Pokrocilé ochrana
koncovych zafizeni (EDR)

Zabezpeceny vzdaleny
pfistup k aplikacim (ZTNA)

Spréva privilegovanych Gctd
(PAM)

Korporatné/centralné
spravovana multifaktorova
autentizace

Rizeni pfistupu k siti

Flow security monitoring

BEZPECNOSTNi UROVNE

Urovei 5
Vyspéla

Prevence ztraty dat

Sprava pfistupu a identit (IAM)

Systém prevence priiniku

(zakladni ACL) X
Next-gen Business

class Firewall
(perimeter + internal)
P . . Threat Intelligence
Logovéni bezpecnostnich

udalosti - Log Management T . .
9 9 Prediktivni bezpecnostni
Zavedeni procesu Fizeni technologie

zranitelnosti Systém pro spravu

bezpecnostnich informaci
a udalosti (SIEM)

Bezpeénostni monitoring

aldetekce Provozni dohled
rovozni e
MDR - P Pravidelné hodnoceni
Centralni logovani udalosti . . . .
urovné bezpecnosti

na rocni bazi

Skenovani zranitelnosti . .
Bezpecnostni orchestrace,

automatizace a reakce (SOAR)

Plan zvladani Incidentd

(Incident management) Systémy detekci anomalii

Systémy detekce chovani

Bezpecnostni monitoring (SOC) sivateld
uzivatell

Pravidelné skoleni
zaméstnancil

PiidruZzené bezpeénostni
sluzby
Additional Security Services

Cloud Security Posture
Management
(CSPM) nastroje

Governance Risk
Compliance (GRC) nastoje

Skenovani vefejnych zdrojd

Zalohovani dat - DarkWeb (OSINT)

Penetracni testovani

Realizace projektu

NASLEDNE
ZPRACOVANI

PRIPRAVA

Uvodni schiizka Analyza Zpracovani zpravy Prezentace
) dokumentace ) zavérecné zpravy
Poskytnuti Identifikace a doporugeni
dokumentace Pohovory Quick Wins
s odpovédnymi s nizkymi naklady
osobami ) o
Navrh strategickych
opatreni
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