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The best of ICT with a human touch

RIZENi ZRANITELNOSTI
bez starosti

I Rizeni zranitelnosti je nejsilnéjsi zbrani pro minimalizaci
pravdépodobnosti ispésného dtoku na Vasi organizaci. I

My a Fizeni zranitelnosti
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15 expertl — 145 000+ 10 000 000+ 300 000+ 1760+
nejvétsi tym v EU Cloud Agentt meésicné koncovych zafizeni webovych aplikaci
detekovanych

zranitelnosti
Nase silné stranky

P Hlavni zaméfeni na: automatizaci, integraci, optimalizaci a remediaci

B 8+ let zkusSenosti v oblasti fizeni zranitelnosti

P Automatizujeme az 80 % standardnich operativnich tkon(

P Az 95 % redukce Casu reseni duplicit Cloud Agentd

P Integrace s nastroji ze skupin Asset Managements, CMDBs, tiketovaci systémy, PAMs, IPAM, Risk
Management

P Fungujeme v roli Technického Centra pro zakazniky Qualys (TAC)

P ZkusSenosti s nasazenim feseni ve VDI prostiedi (Microsoft, Citrix, Amazon)

B Podpora az do trovné L3 v ramci CR

Vite, ze?

B Pro vice nez 75 % Gtokl byly vyuzity nefesené zranitelnosti starsi nez dva roky
B Vroce 2021 byla prdmérna doba odstranéni kritické zranitelnosti vice nez 2 mésice
B Vice nez 84 % vsech spolecnosti ma ve vnéjsim parametru vazné zranitelnosti, o kterych nevédi

B 76 % vsech aplikaci na svété ma alespon jednu zranitelnost

P 11 % vsech zranitelnosti je kritickych a 78 % je stfednich a vysokych

P Jen v Q1 roku 2022 bylo objeveno vic jak 8 000 zranitelnosti

B Obecné, kazdy den bez fizeni zranitelnosti znamena o 50 vic nefeSenych zranitelnosti




Rizen{ zranitelnosti
POPIS SLUZBY

QUALYS SUPPORT SERVICES

Klicové parametry sluzby

B 8x5 ServiceDesk (web, telefon, e-mail)

B Pristup k expertdm (L1 az L3) v cené

B Uvodni optimalizace a vylep$eni stavajiciho
prostredi

B Primy pfistup k vendorovi s moZnostmi
predkladani poZzadavkd na zménu

Pridana hodnota

P Fungujeme v roli Technického Centra

pro zakazniky Qualys (TAC)
B Zaméfujeme se na pokrocilé feseni potizi
B Skenovani a kontrola prostredi

Sluzba dale zahrnuje

B Sprava a pfiprava sken0 a reportu

B Priprava reportd na miru

B Bezpeéna konfigurace prostiedi (2FA,
Access-Lists, QGS Optimalizace)
dle bezpecnostnich standardl

B Sprava skupin assetl

B Sprava tagl

P Sprava a ddrzba Cloud Agentd

B Extrakce dat na miru (API, CVS, XML, PDF, ..)

B Prioritizace zranitelnosti na miru

B Reseni problémd s pfipojenim k assetlim

Fixni cena [mésicné]

QUALYS PROFESSIONAL SERVICES

Automatizace

P Cloudové konektory

P Health-checks Qualys platformy

B Ad-hoc skenovani/reporting

B Odstranovani agentl pro vyfazené servery

B Integrace s bezpecnostnimi systémy (PAM)

B Odstranovani duplicit Cloud agent

B Monitorovani platformy (Qualys Agenti,
VMs, Qualys Cloud Platform)

B Onboarding aplikaci

Optimalizace

B Extrakce dat (API best practice)
P QCA nasazeni (SCCM, Ansible)
B Sprava Targetd & Tagu

Dalsi specializace

Kontejnerova bezpecnost

Efektivni feSeni duplicit zafizeni
Historie zmeén konfiguraci Policy Compliance
politik

Zmény v architekture a designu
Konfigurace Qualys Gateway (QGS)
Konfigurace Qualys proxy
Implementace novych moduld
Migra¢ni projekty

Integrace CMDB

Integrace Power Bl

Integrace s ticketing systémy
Dalsi integrace skrze API
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Variabilni cena [hodinové]

Kontakt:

David Tima

Sales Manager

tel.: +420 731 441 783

e-mail: david.tuma@axians.com

Krystof Oczadly

Head of Sales

tel.: +420 720 761 981

e-mail: krystof.oczadly@axians.com




