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The best of ICT with a human touch

RIZENi ZRANITELNOSTI
Proces jako sluzba

I Pokud odstranite 10 % nejkritictéjsich zranitelnosti do 15 dnd
od jejich zverejnéni, sniZite pravdépodobnost uspésného Utoku
na vas systém o 90 %. I

My a fizeni zranitelnosti

olncualo RQP
HOH 2 ON {é\)}
15 expertl — 145 000+ 10 000 000+ 300 000+ 1760+
nejvétsi tym v EU Cloud Agentl mésicné koncovych zafizeni webovych aplikaci
detekovanych

zranitelnosti

Co ziskate v ramci sluzby?

Schopnost predchazet problém(m, nikoli fesit az jejich nasledky

Moznost zranitelnosti nejen identifikovat, ale také zajistit jejich vhodnou prioritizaci a zplsob reSeni
MozZnost reagovat na potize v realném case

Pfehled o tom, zda jsou zranitelnosti feSeny, kdy a kym

Neustaly prehled o schvalenych vyjimkach a jejich pravidelné prezkoumavani

Prehled o stavajicich a nové vznikajicich slabinach ve Vasem prostredi

Meéritelné vystupy v ramci pravidelného reportingu

Navrhy opatfeni ke zmirnéni dopadu kybernetického utoku na Vasi spole€nost

Znate dnes odpovédi na nasledujici otazky?

P Kolik mam aktudlné v prostredi kritickych zranitelnosti?
P Jak dlouho mi trva, nez odstranim kritickou zranitelnost z kritického zafizeni?
B Vim, kdo je aktualné odpovédny za danou zranitelnost a jak ji resi?

P Kolik a jaké zranitelnosti mam aktualné na vnéjSim perimetru?

B Jak rychle odhalim neznamé zafizeni v siti?

B Vim, jak jsem se za posledni rok zlepsil/zhorsil ve zvladani zranitelnosti?

P Mam aktudlni prehled o vSech vyjimkach v ramci fizeni zranitelnosti a pravidelné je revidu;ji?




Sluzba fizeni zranitelnosti
POPIS SLUZBY

6. Reportovani

Axians
» Reportovani a dashboardy
P Informace o celkovém stavu
(trendy, nejkriti¢téjsi zafizeni, problémy)
P Pravidelné servisni meetingy

Zakaznik
P Ugast na pravidelnych meetinzich

P Spoluprace na neustalém zlepsovani sluzby

Definice napravy/reseni:
Remediace
Mitigace (s doporucenimi)
Aktualizace/Odstranéni
Akceptace/Vyjimka

Zakaznik
P Schvéleni navrhu napravy/akceptace
P Realizace napravy

4. Analyza

Axians

P Analyza dat a doplnéni kontextu

P End-of-life, trendy, kritiCnost prostredi
P Identifikace problémovych oblasti

P Sprava vyjimek (exception mgmt.)

P Identifikace false-positive

Zakaznik
P Konzultace (je-li zapotebi)

1. Identifikace zafizeni

Axians

P Strategie skenovani

P Kategorizace nové objevenych zafizeni
B Kategorizace zafizeni, definice kriti¢nosti
P Identifikace vlastnikd

P Aktualizace CMDB

Zakaznik
B Poskytovani informaci (kriti¢nost, klasifikace,
vlastnici)

2. Skenovani zranitelnosti

Axians

B Strategie skenovani

P Identifikace zranitelnosti
» Supervize skenovani

Zakaznik
P Konzultace (je-li zapotfebi)

3. Prioritizace

Axians
» Hodnoceni rizika:
® Zavaznost zranitelnosti
® Kriti¢nost zafizeni, vefejné dostupna zafizeni, atd.
® Rozsah a velikost dopadu
® Threat Intelligence
P Tvorba/definice typd napravy zranitelnosti

Zakaznik
P Konzultace (je-li zapotiebi)

P Analyza prostfedi
B Sprava zafizeni
P Sprava zranitelnosti

P Identifikace zafizeni P Analyza
P Skenovani zranitelnosti P Remediace & Mitigace
P Prioritizace P Reportovani

P End of Life (EOL) / End of Support (EOS) Management
P Soulad s bezpe&nostnimi politikami (Policy Compliance)

Komplexni provoz Fizeni zranitelnosti na kli¢

Kontakt:

Krystof Oczadly David Tama

Head of Sales Sales Manager

tel.: +420 720 761 981 tel.: +420 731 441 783

e-mail: krystof.oczadly@axians.com e-mail: david.tuma@axians.com



