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The best of ICT with a human touch
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I Nenechte kyberzlocince ohrozit Vasi spolecnost. Nas SOC tgm je prvni linii obrany,
vybaveny pokroCilymi ndstroji a zkusengm tgmem odborniki na kybernetickou bezpecnost. I

Nas SOC (Security Operations Center)

HoH T

Mezinarodni VysSetrfovani 24/7 10 x SOC ZkuSenost
expertni tym a analyzy provoz v Evropé s 6 SIEM/SOC
platformami

Nase silné stranky

P Axians provozuje 10 SOC center v ramci Evropy

P Diraz na identifikaci incidentl a hrozeb a jejich véasné feseni

P ZkusSenost s nejrozsifenéjsimi SIEM/SOC platformami

P Integrace s HR systémy, CMDB, tiketovacimi nastroji, Asset a Risk Management nastroji
P Integrace nastrojll fyzické bezpecénosti a pristupovych systém0 v kombinaci se zdroji IT
P Nastaveni detekce podvodi v aplikacich

P Integrace s Threat Intel platformou a priibézné vylepsovani detekénich schopnosti

Vite, ze?

D 43 % kybernetickych utok(l je zaméreno na malé podniky, ale pouze 14 % je pfipraveno se branit

B 43 % vSech prhnikd jsou hrozby zevnit, at uz Gmyslné nebo neimysiné

B 66 % malych podnikd zazilo v poslednich 12 mésicich kyberneticky ttok

B 95 % naruseni kybernetické bezpecnosti je zplsobeno lidskou chybou

B 54 % spolecnosti tvrdi, Ze jejich IT oddéleni nejsou dostate¢né vyspéla na to, aby zvladla pokrocilé
kybernetické utoky

B Priblizné 70 % vsech Gtokl bylo motivovano finanéné, zatimco méné nez 5 % bylo motivovano Spionazi

B Témér 40 % utokd bylo zplsobeno phishingem, asi 11 % malwarem a 22 % hackovanim




Security Operation Center
BALICEK SLUZEB

SLUZBY SOC

Klicové charakteristiky sluzby Sluzba rovnéz zahrnuje

B 8x5 nebo 24x7 (web, telefon, e-mail) B Vstupni analyzu pred nasazenim

B Pristup k odbornikiim (L1 az L3) v cené Incident Response Playbooks

B Pocatecni nastaveni a integrace SIEM Pfiprava reportl na miru

B Predpripravené konektory |dentifikace incident( a hrozeb

B Definice korelacnich pravidel |dentifikace kriti¢nosti incidentu

B Plan reakce na incidenty Komunikaci odpovédnému tymu
Meési¢ni zpravu o incidentech, hrozbach,

Pfidana hodnota trendech a sadu doporuceni
B Ladéni fale$né pozitivnich udalosti

B Pomoc s monitorovanim zabezpeceni
a reakci na strané zakaznika

B Proaktivni monitorovani a pfizplsobeni
se zmeénam infrastruktury

B Vytvareni scénard na zakladé zkuSenosti

Fixni cena [mésicni platba]

DOPLNKOVE SLUZBY

Automatizace Doplinky

Zmeny v architekture a designu

Projekty migrace

Integrace na miru

Integrace s tiketovacimi nastroji

Analyza aplikaci pro integraci do SIEM
Posouzeni souladu s regulatornimi pozadavky
a integrace do SIEM

Dalsi integrace prostrednictvim API

P Vyvoj konektor na miru
B Obohaceni logl

SIEM optimalizace

B Optimalizace pouZitych licenci

B Optimalizace ukladani a zalohovani

B Optimalizace Urovné logovani

B Optimalizace vyuziti kapacity sitového provozu

Variabilni cena [hodinova sazba]
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